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olska, jako czlonek UE, miala
Pobowiazek dostosowania swoje-

go prawa do wymogow dyrekty-
wy NIS 2 (Network and Information
Systems Directive 2) do pazdzierni-
ka 2024 r. Cho¢ formalnie Polska nie
zdazyla jeszcze dostosowacé swoich
regulacji prawnych do wspomnianej
dyrektywy, to proces implementacji
trwa i jest realizowany glownie po-
przez nowelizacje ustawy o krajowym
systemie cyberbezpieczenstwa. Bran-
Za zatem powinna by¢ przygotowana,
a edukacja klienta juz dawno rozpo-
czeta, bo ryzyko jest znane, a skutki
dotkliwe i bardzo kosztowne.

Gzym jest dyrektywa NIS 2?

Dyrektywa NIS 2 jest rozwinigciem
wczesniejszej dyrektywy NIS z 2016 r.
i ma na celu zwiekszenie odporno-
§ci przedsiebiorstw na zagrozenia
cybernetyczne.

Rozszerza ona zakres podmiotéw
zobowiazanych do stosowania stan-
dardow cyberbezpieczenstwa, obej-
mujac nowe sektory krytyczne, takie
jak ustugi zdrowotne, dostawcy ustug
cyfrowych, transport czy produkcja.

Naktada takze bardziej rygory-
styczne wymogi dotyczace zarza-
dzania ryzykiem cybernetycznym,
raportowania incydentow i odpo-
wiedzialnosci zarzadu.

NIS 2 a wzrost zapotrzehowania
na ubezpieczenia cyber

Dyrektywa NIS 2 zwigksza odpowie-
dzialno$¢ prawna przedsigbiorstw za in-
cydenty cybernetyczne i ich skutki.
Firmy, ktore nie spetnia wymagan, mo-
g4 zostac ukarane wysokimi grzywnami
- nawet do 10 mln euro lub 2% globalne-
go obrotu. W zwiazku z tym wzro$nie
potrzeba zabezpieczenia si¢ przed finan-
sowymi skutkami cyberatakow.

Dla rynku ubezpieczen cyber
oznacza to:

OKIEM BROKERA

Jak dyrektywa NIS 2 wplywa

na rynek ubezpieczen cyber

Tego, ze branza musi by¢ zwarta, gotowa i doswiadczona w temacie cyberbezpieczenstwa,
nie trzeba nikomu ttumaczy¢. Ciggta edukacja i opisywanie problemu to nasz obowigzek.
Wiemy, ze dyrektywa NIS 2, ktéra weszta w zycie na poziomie Unii Europejskiej w 2023 r.,
stanowi znaczacy krok w kierunku zwiekszenia bezpieczenstwa cyfrowego w Europie.

® Wigksze zainteresowanie polisa-
mi cybernetycznymi: przedsigbiorstwa
beda poszukiwa¢ ochrony ubezpie-
czeniowej, ktora pokryje koszty zwia-
zane z reakcja na incydenty, naprawa

systemow, odszkodowaniami dla
klientow oraz potencjalnymi karami
administracyjnymi.

@ Nowe wymagania wobec produk-
tow ubezpieczeniowych: ubezpieczycie-
le bgda musieli dostosowac swoje
oferty, uwzgledniajac specyficzne wy-

® Potrzeba edukacji klientow: nie
wszystkie przedsigbiorstwa sa swiado-
me wymogow dyrektywy. Konieczne
bedzie aktywne doradztwo i edukacja
rynku przez ubezpieczycieli.

Wplyw na przedsighiorstwa
w Polsce
W Polsce szczegolnie dotkniete beda

sektory energetyki, transportu, finan-
sow, opieki zdrowotnej i administracji

Brokerzy odegraja kluczowa role

w dostosowaniu ofert do potrzeb klientow
oraz edukacji rynku. Ich dziatalnos¢
zyska na znaczeniu, ale wymagac

bedzie takze odpowiedniego
przygotowania i nowych kompetenciji.

mogi prawne dyrektywy NIS 2. Klien-
ci beda oczekiwac polis obejmujacych
m.in. koszty audytow bezpieczenstwa,
zarzadzania ryzykiem czy konsultacji
prawnych.

® Wzrost sum ubezpieczenia
(do 10 mln euro), a co za tym idzie
wzrost sktadek i kosztow.

Nowe wyzwania dla ubezpieczycieli

Chociaz NIS 2 generuje nowe
mozliwosci dla branzy ubezpieczenio-
wej, niesie tez wyzwania:

® Ocena ryzyka: ubezpieczyciele
beda musieli wdrozy¢ bardziej za-
awansowane metody oceny ryzyka,
uwzgledniajac stopien zgodnosci
klientéw z wymogami NIS 2.

® Rosnace koszty likwidacji szkod:
wraz ze wzrostem skali i ztozonosci
cyberatakow potencjalne roszczenia mo-
ga by¢ coraz wyzsze. Ubezpieczyciele
musza przygotowac si¢ na wigksze wy-
platy zwiazane z duzymi incydentami.

publicznej. Odpowiednio skonstruowa-
ne ubezpieczenie nie tylko ochroni
przed skutkami atakow, ale takze zapew-
ni dostep do ekspertdw, ktorzy pomoga
W spetnieniu wymogow dyrektywy.
Wygraja ubezpieczyciele, ktérzy
dostosuja swoje produkty do nowych
realiow i beda w stanie zaoferowac
warto$¢ dodana w postaci doradztwa
czy wsparcia w zarzadzaniu ryzykiem.

Wplyw na dziatalno$¢ brokerow
ubezpieczeniowych

Wdrozenie dyrektywy NIS 2 stwo-
rzy réwnoczesnie nowe wyzwania
i mozliwosci dla brokerow ubezpiecze-
niowych w Polsce. W obliczu rosnace-
go zapotrzebowania na ubezpieczenia
cyber brokerzy odegraja kluczowa role
w dostosowaniu ofert do potrzeb klien-
tow oraz edukacji rynku. Ich dziatal-
nos$¢ zyska na znaczeniu, ale wymagac
bedzie takze odpowiedniego przygoto-
wania i nowych kompetencji.

Kluczowe zmiany dla brokerow:

® Zwigkszone zapotrzebowanie
na doradztwo eksperckie.

Dyrektywa NIS 2 wprowadza zlo-
zZone wymagania prawne i techniczne,
co sprawia, ze wiele z nich bedzie po-
trzebowalo eksperckiego wsparcia
w zakresie identyfikacji ryzyka cyber-
netycznego i zarzadzania nim. Broke-
rzy beda musieli pelni¢ funkcje nie
tylko posrednikow w zawieraniu polis,
ale takze doradcow, ktorzy pomoga
klientom zrozumie¢ ich obowiazki wy-
nikajace z NIS 2 oraz dobra¢ odpo-
wiednie produkty ubezpieczeniowe.

® Dostosowanie ofert ubezpieczen
do nowych wymagan.

Brokerzy beda musieli $cisle wspot-
pracowaé¢ z ubezpieczycielami, aby
tworzy¢ bardziej kompleksowe pro-
dukty cyber. Przyktadowo, polisy beda
musialy obejmowac koszty audytow
bezpieczenstwa, raportowania incy-
dentow, ochrony przed odpowiedzial-
noscig administracyjng (grzywny) oraz
wsparcie prawne w przypadku poste-
powania regulacyjnego.

® Rosnaca konkurencja i potrzeba
specjalizacji.

Wzrost popytu na ubezpieczenia
cyber sprawi, ze na rynku pojawi sie
wiecej graczy oferujacych podobne
produkty. Brokerzy, aby wyrézni¢ sie
w tym dynamicznie rozwijajacym si¢
segmencie, beda musieli specjalizo-
waé sie¢ w cyberbezpieczenstwie
i zdobywac certyfikaty potwierdzaja-
ce ich kompetencje.

@ Nowe wyzwania w zakresie oceny
ryzyka i kosztow obslugi.

Dyrektywa NIS 2 wymaga od przed-
siebiorstw wdrozenia zaawansowanych
systemow zarzadzania ryzykiem cyber-
netycznym. Brokerzy beda musieli
umiejetnie ocenia¢ na podstawie swoje-
go doswiadczenia i wiedzy, czy klienci
w ogole spelniaja te wymogi, co bedzie
mialo réwniez wplyw na ceng ich ustugi.
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