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Wzmozona ostroznos$¢ nie powinna
zaskakiwac. Jak wskazuja dane Check Point
Research, w zesztym roku sektor bankowy
doswiadczyt 50 proc. wzrostu atakéw, nato-
miast w styczniu przecietna polska orga-
nizacja z sektora finansowego przezyta ok.
960 préb cyberatakéw w tygodniu!

BANKI W AWANGARDZIE

Nic dziwnego, ze to wtasnie sektor bankowy
stat sie dzi$ awangarda dziatan w dotycza-
cych cyberbezpieczenstwa. Powdd? Sektor
bankowy juz przed pandemia i wojna byt
znacznie lepiej niz inne sektory przygoto-
wany do wykrywania i odpierania cybera-
takéw. Polskie banki Scisle wspétpracuja ze
soba w tym zakresie, a nad wszystkim czuwa
zaréwno Zwiazek Bankéw Polskich, jak
i KNF. Gdy tylko dochodzi do ataku na ktéras
z instytucji, reszta partneréw natychmiast
dowiaduje sie o tym i uruchamia procedury
majace zablokowa¢ mozliwos¢ rozprzestrze-
niania si¢ zagrozenia.

— Jako instytucje zaufania publicz-
nego taczymy sity, od kilku lat koordynu-
jac wspélne miedzybankowe akcje, czesto
z inicjatywy Zwiazku Bankéw Polskich
— przyznaje Daria Paweda, dyrektor Depar-
tamentu Rozwoju Biznesu i Obstugi Klienta

Sektor bankowy juz przed pandemia i wojna
byl znacznie lepiej niz inne branze przygotowany
do wykrywania i odpierania cyberatakow

w Volkswagen Bank GmbH Oddziat w Pol-
sce. I dodaje, ze edukacja na temat cyber-
bezpieczenstwa jest ukierunkowana na pod-
noszenie poziomu wiedzy o cyberprzestep-
czosci i ksztattowaniu whasciwych postaw
w kanatach cyfrowych. — Warto wspomnie¢
tez o szerokiej aktywnosci instytucji euro-
pejskich. Pazdziernik byt Europejskim Mie-
sigcem Cyberbezpieczeristwa (European
Cybersecurity Month — ECSM). To coroczna,
ogdélnoeuropejska kampania Europejskiej
Agencji ds. Cyberbezpieczenstwa (ENISA)
z inicjatywy Komisji Europejskiej. W tego-
rocznej edycji hastem przewodnim byto
,Pomysl, zanim klikniesz” (Think Before
You Click). Powinni$my o tym pamietac przy
kazdej okazji — apeluje Paweda.

W §lad za wyzwaniami, jakie niosa trudne
czasy, banki przygotowuja oferte, ktéra
wspiera przedsiebiorcéw w bezpiecznym
prowadzeniu firmy. Przyktadem jest Volks-
wagen Bank dziatajacy w ramach Volkswagen

Financial Services. — Konsekwentnie wpro-
wadzamy liczne innowacje — podkresla
Daria Paweda. Jedna z nich jest digitalizacja
rachunku. — Proces zaktadania konta bedzie
odbywac sie w pelni online, bez potrzeby ocze-
kiwania na Kkuriera, co znacznie skréci czas
realizacji — podkresla Daria Paweda. Podobny
proces bank wdrozyt w kredycie gotéwkowym,
gdzie identyfikacja tozsamosci jest przepro-
wadzana automatycznie za pomoca algoryt-
méw identyfikujacych cechy biometryczne.
— W procesie KYC wystarczy nagrac krétkie
wideo przedstawiajgce twarz, aby poréwnac
je automatycznie ze zdjeciem z dowodu toz-
samosci. Kolejnym etapem rozwoju oferty
naszych kont detalicznych bedzie wdrozenie
tokenizacji, czyli ustug typu Apple Pay, Google
Pay czy Blik, ktére sa powszechne na rynku
i bardzo chetnie uzywane przez Polakéw —
zapowiada Daria Paweda z Volkswagen Bank.

Ponadto bank proponuje przedsie-
biorcom konto biezace wraz z karta Visa
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broker ubezpieczeniowy, cztonek zarzadu Krajowego Biura Obstugi
Roszczen Ubezpieczeniowych, twdrca portalu: BezpieczenstwowBiznesie.pl

JAK OGRANICZYC KONSEKWENCJE CYBERATAKU

EKSPERT

Czy mozna uniknac¢ ataku hake-
ra? Nie sposdéb go wyeliminowac,
ale mozna sprawic, ze mozliwosci
,wtamania” beda ograniczone,
a ewentualne konsekwencje sku-
tecznego ataku beda finansowo
zminimalizowane.

Jak to zrobi¢? Pomysle¢
0 zarzadzeniu ryzykiem poprzez
zakup cyberubezpieczenia. To
proces, a nie sam zakup. Przede
wszystkim juz sama analiza ofert
towarzystw i ich wymagan pozwa-
la wychwyci¢ braki i niedociagnie-

cia w wewnetrznych regulaminach,

sprzecie i oprogramowaniu.
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Trzeba sohie uswiadomic, ze
dzi$ kazda firma moze by¢ celem
ataku hakerskiego prowadzacego
w skutkach do usuniecia, pobra-
nia, zmiany, zniszczenia, zmody-
fikowania danych i informacji.
Dzieje sie to niestety najczesciej
przez btad ludzki, czyli niewtasci-
we zachowanie pracownika lub
btad dostawcy oprogramowania.

Whtasciciele lub zarzadzajacy
powinni zatem nie tylko siebie
zabezpieczy¢ przed cyberszanta-
zem, ale tez chroni¢ dane swoich
klientéw i przewidzie¢ wynikajace
z tego roszczenia od 0sob trzecich

lub panstwowych regulatoréw.
A sa to wysokie odszkodowania,
zadoscuczynienia, kary admini-
stracyjne i grzywny.

Poza odpowiednimi zabezpie-
czeniami sieci informatycznej po-
winnismy zatem wyposazyc sie
w odpowiednia tarcze finansowa,
czyli polise ubezpieczeniowa.

W razie ewentualnego ataku
ubezpieczyciel pokryje koszty
ekspertow ds. informatyki
Sledczej, odzyskiwania danych,
prawnikow oraz konsultantow
PR, czyli specjalistow, ktorzy
doradza i opracuja odpowied-

ni plan dziatania w sytuacji
kryzysowej. Analizujac atak na
biezaco, ubezpieczyciel moze
nawet podja¢ szybko decyzje

0 zaptacie okupu, aby unikna¢
znacznie kosztowniejszych
skutkdw w postaci odszkodowan
zwigzanych np. z naruszeniem
prywatnosci, utratg dokumen-
tdw, naruszeniem poufnosci
informacji i bezpieczenstwa
ptatnosci czy wrecz zatrzyma-
niem dziatalnosci operacyjnej
firmy w przypadku coraz czescigj
stosowanego internetu rzeczy
Internet of Things - loT).
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