FINANSE

bezpieczenie
rzedsiebiorstw od atakow
cybernetycznych

Grupa przedsiebiorstw potencjalnie narazonych na wystapienie

BEATA PAFASZEWSK

Z reguly wszystkie przedsiebiorstwa majgce do czynienia
z gromadzeniem, przetwarzaniem i przekazywaniem danych
osobowych czy ptatnosciami online powinny uwzglednic¢
w swojej dziatalnosci wcigz rosnace ryzyko cyberataku ze
strony przestepcow.

Dodatkowo w obecnych czasach nie tylko duze przedsie-
biorstwa narazone sg na wystgpienie incydentu cyberne-
tycznego. Coraz czeSciej mate i Srednie przedsiebiorstwa
padajg celem takich atakdw. Przyczyng takiego stanu rzeczy
moze by¢ fakt, iz wiele firm z sektora MSP nie ma $wiado-
mosci, ze jest narazona na takie ryzyko i nie zabezpiecza
sie przed nim.

Impulséw mogacych wywota¢ zdarzenie cyber jest kilka.
Firma moze pas¢ celem ataku hakerskiego prowadzacego
w efekcie do usuniecia, pobrania, zgromadzenia, zmiany,
zniszczenia, zmodyfikowania danych i informacji.

Przyczyng incydentu cyber moze by¢ réwniez btad ludzki,
czyli niewtasciwe zachowanie pracownika czy btad programi-
styczny. I kolejnym elementem jest fizyczna utrata lub kra-

incydentow cybernetycznych jest dos¢ duza i mozna do nich zaliczyc
nie tylko firmy informatyczne, ale takze biura rachunkowe, sklepy
internetowe, firmy produkcyjne i handlowe, posrednicy, gabinety
stomatologiczne i lekarskie, czy przychodnie.

dziez sprzetu np. laptopa, i uzyskanie dostepu do danych
przez osoby nieupowaznione.

W celu zapewnienia bezpieczenstwa firmy i jej klientow
zadbac nalezy o odpowiednie zabezpieczenia sie przed tego
rodzaju atakami. Poza odpowiednimi zabezpieczeniami sieci
informatycznej mozemy wyposazy¢ sie w odpowiednig poli-
se ubezpieczeniowa.

Na rynku ubezpieczeniowym znajdziemy dedykowane
produkty ubezpieczeniowe, stworzone przez specjalistow
z my$lg o zapewnieniu ochrony w sytuacji wystgpienia zda-
rzenia cyber.

Ubezpieczenie ryzyk cybernetycznych chroni przedsiebior-
stwo i ogranicza szkody w przypadku roszczen odszkodo-
wawczych zwigzanych z utratg lub ujawnieniem danych.
Zapewnia rowniez pokrycie kosztow konsultantéw
ekspertdw ds. informatyki $ledczej, odzyskiwania danych,
prawnikdw oraz konsultantédw PR — specjalistéw, ktorzy
doradza i opracujg odpowiedni plan dziatania w sytuacji
kryzysowej.
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Jaka ochrone mozemy uzyskac?

Ubezpieczenia nie uchroni nas od ryzyka wystgpienia ataku

hakerskiego, ale pozwoli na ograniczenie jego skutkdw.

Zapewnia ono przedsiebiorstwu ochrone w sytuacji wysta-

pienia zdarzen takich jak np.: cyber kradziez, cyber wymu-

szenie, utrate badZz uszkodzenie danych i sieci, atak haker-

ski na linie telefoniczne.

Ubezpieczenia skonstruowane sg z reguty tak, aby zapewnic

przedsiebiorstwu finansowanie w razie wystapienia powyz-

szych zdarzen.

Do elementdw tego finansowania zaliczy¢ mozna:

e zapewnienie obrony prawnej,

e pokrycie kosztow powiadomienia osob, ktorych dane
zostaty ujawnione,

e pokrycie kar administracyjnych natozonych przez witasci-
wy urzad,

e pokrycie roszczen oséb trzecich zwigzanych ze zdarze-
niem cyber,

e pomoc w wykryciu gdzie trafity utracone dane,

e koszty reakcji na incydent i zarzadzania kryzysowego,

e pomoc w podjeciu odpowiednich dziatan majgcych na
celu przywrdcenie do stanu sprzed incydentu,

e koszty odzyskania danych,

Plus Konto Biznes to profesjonalne konto
firmowe, cieszace sig uznaniem wsrdd ekspertdw
finansowych oraz przedsighiorcéw. Oferowany
przez Volkswagen Bank rachunek zajat drugie
miejsce w lipcowym rankingu najlepszych kont
firmowych, przygotowanym przez Bankier.pl.

Co wigcej, posiada najbezpieczniejsza strong
wsrod bankow w Polsce — z wynikiem ponad

90% w testach bezpieczeristwa (badanie
przeprowadzone przez WebTotem).

Klienci, posiadacze konta firmowego

w Volkswagen Bank, zyskuja dostgp do wygodnego
systemu obstugi internetowej na urzadzeniach
mobilnych lub komputerach oraz tatwego dostgpu
do rachunku przez 24 godziny na dobeg bez
wychodzenia z domu. Atutem z pewnoscia s
rowniez bezptatne przelewy i zlecenia state

(do 500 w miesigcu). Dodatkowo, za wydanie karty
Visa Business klient nie ponosi zadnej optaty.
Posiadajacy konto w Volkswagen Bank moga
rowniez w prosty sposdb ulokowac swoje nadwyzki

na wysoko oprocentowanej Lokacie Max Biznes.
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e koszty ochrony reputacji (w tym wynajecie profesjonali-
stéw PR),

e koszty przerwy w dziatalnosci, w tym utraconego zysku.

Dodatkowa opcjg zabezpieczenia, jakg umozliwiajg ubezpie-

czyciele, jest ochrona w zakresie roszczen osob trzecich

zwigzanych z wystapieniem cyber ataku.

Do najwazniejszych roszczen pokrywanych z tego tytutu

zaliczamy pokrycie szkdd i kosztow obrony prawnej ponie-

sionych wskutek:

e naruszenia praw wiasnosci intelektualnej osoby trzeciej,
poprzez informacje przekazywane za posrednictwem
mediéw cyfrowych,

e naruszenie prywatnosci i utrata dokumentow,

e naruszenia poufnosci informacji,

e naruszenia bezpieczenstwa ptatnosci.

Podsumowujgc, warto przeanalizowa¢ mozliwos$¢ urzeczy-

wistnienia sie wyzej wspomnianych ryzyk w naszym przed-

siebiorstwie i zapewni¢ sobie odpowiednig ochrong ubezpie-
czeniowg jeszcze przed wystgpieniem szkody. Z pomoca
przychodza tutaj Brokerzy posiadajacy wiedze o produktach
specjalistycznych. [ ]
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Lainwestuj w swojg firme
z Plus Konto Biznes
w Volkswagen Bank
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Wszystkie korzysci Plus Konta Biznes mozna poznac na stronie:

www.vwbank.pl/konto-firmowe
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