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Z reguły wszystkie przedsiębiorstwa mające do czynienia  

z gromadzeniem, przetwarzaniem i przekazywaniem danych 

osobowych czy płatnościami online powinny uwzględnić  

w swojej działalności wciąż rosnące ryzyko cyberataku ze 

strony przestępców. 

Dodatkowo w obecnych czasach nie tylko duże przedsię-

biorstwa narażone są na wystąpienie incydentu cyberne-

tycznego. Coraz częściej małe i średnie przedsiębiorstwa 

padają celem takich ataków. Przyczyną takiego stanu rzeczy 

może być fakt, iż wiele firm z sektora MŚP nie ma świado-

mości, że jest narażona na takie ryzyko i nie zabezpiecza 

się przed nim. 

Impulsów mogących wywołać zdarzenie cyber jest kilka. 

Firma może paść celem ataku hakerskiego prowadzącego  

w efekcie do usunięcia, pobrania, zgromadzenia, zmiany, 

zniszczenia, zmodyfikowania danych i informacji.  

Przyczyną incydentu cyber może być również błąd ludzki, 

czyli niewłaściwe zachowanie pracownika czy błąd programi-

styczny. I kolejnym elementem jest fizyczna utrata lub kra-

Ubezpieczenie  
przedsiębiorstw od ataków 
cybernetycznych 

Grupa przedsiębiorstw potencjalnie narażonych na wystąpienie  
incydentów cybernetycznych jest dość duża i można do nich zaliczyć  
nie tylko firmy informatyczne, ale także biura rachunkowe, sklepy  
internetowe, firmy produkcyjne i handlowe, pośrednicy, gabinety  
stomatologiczne i lekarskie, czy przychodnie. BEATA PAŁASZEWSKA 

dzież sprzętu np. laptopa, i uzyskanie dostępu do danych 

przez osoby nieupoważnione. 

W celu zapewnienia bezpieczeństwa firmy i jej klientów 

zadbać należy o odpowiednie zabezpieczenia się przed tego 

rodzaju atakami. Poza odpowiednimi zabezpieczeniami sieci 

informatycznej możemy wyposażyć się w odpowiednią poli-

sę ubezpieczeniową. 

Na rynku ubezpieczeniowym znajdziemy dedykowane  

produkty ubezpieczeniowe, stworzone przez specjalistów  

z myślą o zapewnieniu ochrony w sytuacji wystąpienia zda-

rzenia cyber. 

Ubezpieczenie ryzyk cybernetycznych chroni przedsiębior-

stwo i ogranicza szkody w przypadku roszczeń odszkodo-

wawczych związanych z utratą lub ujawnieniem danych. 

Zapewnia również pokrycie kosztów konsultantów –  

ekspertów ds. informatyki śledczej, odzyskiwania danych, 

prawników oraz konsultantów PR – specjalistów, którzy 

doradzą i opracują odpowiedni plan działania w sytuacji 

kryzysowej. 
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Zainwestuj w swoją firmę 
z Plus Konto Biznes  
w Volkswagen Bank 

 

 

Wszystkie korzyści Plus Konta Biznes można poznać na stronie: 

www.vwbank.pl/konto-firmowe 

Jaką ochronę możemy uzyskać? 

 

Ubezpieczenia nie uchroni nas od ryzyka wystąpienia ataku 

hakerskiego, ale pozwoli na ograniczenie jego skutków.  

Zapewnia ono przedsiębiorstwu ochronę w sytuacji wystą-

pienia zdarzeń takich jak np.: cyber kradzież, cyber wymu-

szenie, utratę bądź uszkodzenie danych i sieci, atak haker-

ski na linie telefoniczne. 

Ubezpieczenia skonstruowane są z reguły tak, aby zapewnić 

przedsiębiorstwu finansowanie w razie wystąpienia powyż-

szych zdarzeń. 

Do elementów tego finansowania zaliczyć można: 

• zapewnienie obrony prawnej, 

• pokrycie kosztów powiadomienia osób, których dane 

zostały ujawnione, 

• pokrycie kar administracyjnych nałożonych przez właści-

wy urząd, 

• pokrycie roszczeń osób trzecich związanych ze zdarze-

niem cyber, 

• pomoc w wykryciu gdzie trafiły utracone dane, 

• koszty reakcji na incydent i zarządzania kryzysowego, 

• pomoc w podjęciu odpowiednich działań mających na 

celu przywrócenie do stanu sprzed incydentu, 

• koszty odzyskania danych, 

• koszty ochrony reputacji (w tym wynajęcie profesjonali-

stów PR), 

• koszty przerwy w działalności, w tym utraconego zysku. 

Dodatkową opcją zabezpieczenia, jaką umożliwiają ubezpie-

czyciele, jest ochrona w zakresie roszczeń osób trzecich 

związanych z wystąpieniem cyber ataku. 

Do najważniejszych roszczeń pokrywanych z tego tytułu 

zaliczamy pokrycie szkód i kosztów obrony prawnej ponie-

sionych wskutek: 

• naruszenia praw własności intelektualnej osoby trzeciej, 

poprzez informacje przekazywane za pośrednictwem 

mediów cyfrowych, 

• naruszenie prywatności i utrata dokumentów, 

• naruszenia poufności informacji, 

• naruszenia bezpieczeństwa płatności. 

Podsumowując, warto przeanalizować możliwość urzeczy-

wistnienia się wyżej wspomnianych ryzyk w naszym przed-

siębiorstwie i zapewnić sobie odpowiednią ochroną ubezpie-

czeniową jeszcze przed wystąpieniem szkody. Z pomocą 

przychodzą tutaj Brokerzy posiadający wiedzę o produktach 

specjalistycznych.                                                          ◼ 
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Plus Konto Biznes to profesjonalne  konto  
firmowe, cieszące się uznaniem wśród ekspertów 
finansowych oraz przedsiębiorców. Oferowany  
przez Volkswagen Bank rachunek zajął drugie  
miejsce w lipcowym rankingu najlepszych kont 
firmowych, przygotowanym przez Bankier.pl.  
Co więcej, posiada najbezpieczniejszą stronę  
wśród banków w Polsce – z wynikiem ponad  
90% w testach bezpieczeństwa (badanie  
przeprowadzone przez WebTotem). 
Klienci, posiadacze konta firmowego  
w Volkswagen Bank, zyskują dostęp do wygodnego 
systemu obsługi internetowej na urządzeniach 
mobilnych lub komputerach oraz łatwego dostępu  
do rachunku przez 24 godziny na dobę bez  
wychodzenia z domu. Atutem  z pewnością są  
również bezpłatne przelewy i zlecenia stałe  
(do 500 w miesiącu). Dodatkowo, za wydanie karty  
Visa Business klient nie ponosi żadnej opłaty. 
Posiadający konto w Volkswagen Bank mogą  
również w prosty sposób ulokować swoje nadwyżki 
na wysoko oprocentowanej Lokacie Max Biznes. 
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